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Copyright

Das vorliegende Dokument ist in all seinen Teilen urheberrechtlich geschiitzt. Alle Rechte
sind vorbehalten, insbesondere das Recht der Ubersetzung, des Vortrags, der
Reproduktion und der Vervielfaltigung. Ungeachtet der Sorgfalt, die auf die Erstellung
von Text, Abbildungen und Programmen verwendet wurde, kdnnen weder Autor,
Herausgeber oder Ubersetzer fiir mégliche Fehler und deren Folgen eine juristische
Verantwortung oder irgendeine Haftung Gibernehmen.

Die in diesem Werk wiedergegebenen Gebrauchsnamen, Handelsnamen, Waren-
bezeichnungen usw. kdnnen auch ohne besondere Kennzeichnung Marken sein und als
solche den gesetzlichen Bestimmungen unterliegen.

Schreibkonventionen

In diesem Handbuch werden Textstellen kursiv dargestellt, wenn sie sich auf
Einstellungen in den abgebildeten Dialogen beziehen. Menlpunkte, die in Kontextmenus
erreichbar sind, sind immer auch Uber das Hauptmeni erreichbar. Hauptmenipunkte
werden nicht beschrieben, es sei denn, sie sind nicht lGber das Kontextmenu erreichbar.
Eine Beschreibung der allgemeinen Hauptmenipunkte finden Sie im Handbuch
&> Portale. Programmiercode im Text wird in der Schriftart Courier dargestellt.
Kontextmenis kénnen mit einem Klick mit der rechten Maustaste auf das beschriebene
Element gedffnet werden.

<intrexx> bezeichnet im Folgenden lhren Intrexx Installationspfad, unter Windows z.B.
ilc:\programme\intrexx\, unter Linux z.B. il /opt/intrexx/.

Mit <portal> wird ein bestehendes Intrexx Portalverzeichnis bezeichnet. Alle Dateien eines
Portals finden Sie auf dem Intrexx Portal Server in diesem Verzeichnis, unter Windows z.B.
T c:\ProgramData\intrexx\<portalname>. Das Portalverzeichnis kénnen Sie in den
Portaleigenschaften, erreichbar im Hauptmen Portal, ermitteln.

Informationen

Verweise auf ein Intrexx Handbuch
Verzeichnisse

URLs

Klick auf Schaltflachen

RO 6@

Vorkenntnisse

Fir das Verstandnis dieses Werkstattbeitrags sind Kenntnisse im Bereich
Netzwerkadministration von Vorteil. Hilfreiche Informationen finden Sie in den Intrexx
Handbuiichern < Setup und <& Start.
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1.1.

Einfliihrung

Bei der Standardinstallation von Intrexx werden zunachst keine speziellen Sicherheits-
maBnahmen ergriffen, um z.B. die Kommunikation zwischen Client und Server vor
Angriffen zu schiitzen. Um einen Portalserver vor dem Zugriff Dritter abzusichern, bedarf
es aber einiger MaBnahmen, die hier im Nachfolgenden behandelt werden.

Mit diesem Whitepaper wird exemplarisch beschrieben, wie Sie einen Intrexx Portalserver
mit verschiedenen Ansdtzen vor Angriffen und unbefugten Zugriff schiitzen kénnen.

Diese Anleitung richtet sich im Wesentlichen an Personen mit spezifischen Netzwerk- und
Softwarekenntnissen, wie z.B. Systemadministratoren bzw. Fachleute.

& Die Beispiele, Anleitungen, etc. beziehen sich wenn nicht anders angegeben auf das
Betriebssystem Microsoft® Windows Server 2008 R2.

Vorbereitung der Serverumgebung
Die groBtmdgliche Sicherheit ist nur dann gewahrleistet, wenn man bei der Auswahl der
Serverplattform folgende Punkte beachtet:

e Aktuellste Serverversion (z.B. Windows Server 2008 R2)

e Installation aller Patches und (Sicherheits-)Updates der jeweiligen Plattform

e Drittanbietersoftware (z.B. Adobe Reader, etc.) stets auf dem aktuellsten Stand
halten oder gar vollstandig vermeiden

e Generell sichere Benutzerkennworter verwenden

e Ggf. den Einsatz einer Antivirenldsung in Betracht ziehen

e Gdf. den Server in ein demilitarisiertes Netzwerk integrieren (siehe Punkt 3.1)

Intrexx Installation

Die Intrexx Installation erfolgt in wenigen Schritten. Dabei ist zu beachten, dass man den
Supervisor-Port (Standard-Einstellung auf 7960) umstellen kann. Das ist aus sicherheits-
technischer Sicht aber irrelevant und dient primar der Verwaltung mehrerer installierter
Instanzen (Parallelinstallation).
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2.1.

1 Intresox Setup (O]
Installation

Zusammenfassung des Installationablaufs

Hier sehen Sie eine Zusammenfassung des Installationsablaufs.
Klicken Sie auf die jeweiige Option um Anderungen an Instalationsverzeichnis oder Kompanenten vorzunehmen.
Um die Installation zu beginnen, Kicken Sie bitte auf "Start™,

Installationsverzeichnis I Konfigurieren des Portalservers
€:\Program Files\jntrexx - Supervisor-Port: 7960
Lizenz: keine Lizenz
[ Zu installierende Pakete
’g Java Runtime Environment

|- Einrichten des Oracle-Treibers
Installationssystam &

. Treber: Oracle 11 Release 2

Oracle Datenbankireiber
IS Webserver Unterstiltzung Konfigurieren der Softwareaktualisierung

Portal Server —4@ Quelle: United Planet Update-Server
Portal Manager
Softwareaktualisierung

[f75) Erweiterte Einstellungen
le88| Instanz: Standardinstanz

Klicken Sie hier, um wichtige Installationshinweise einzusehen.

< Zuriick Start Abbrechen Hilfe

Intrexx Portal anlegen

Beim Anlegen eines Portals gibt es gleich mehrere sicherheitsrelevante Punkte zu
beachten.

Im ersten Schritt (Portalmanager / Portal neu) wird zundchst der Portalname vergeben.
Unter diesem Portalnamen (z.B. Demo) wird das Portal dann spater erreichbar sein. Das ist
deswegen wichtig, weil das Portal Gber eine URL aufgerufen wird. Diese URL enthdlt u.a.
den Servernamen. In unserem Beispiel lautet der Servername unitedplanet und das Portal
heiRt Demo.

Die komplette URL (zunachst unverschliisselt) lautet also: http://unitedplanet/demo. In
Punkt 4, SSL Konfiguration des Webservers wird darauf eingegangen, wie man die
Portalnutzung via SSL Zertifikat verschlisselt.

Im nachsten Dialog hat man die Auswahl zwischen einer Portalvorlage oder einem Neuen
Portal.

Danach wird der Datenbankserver gewahlt (z.B. PostgreSQL).

Im darauf folgenden Dialog werden nun die Verbindungsdaten zur Datenbank abgefragt.
Aus sicherheitstechnischer Sicht kann es Sinn machen, Portal und Datenbank auf
unterschiedlichen Servern (moglicherweise noch in unterschiedlichen Netzwerk-
bereichen) laufen zu lassen. Auf diesen Aspekt wird in Punkt 3, Trennung von Portal- und

Datenbankserver naher eingegangen.

Es folgt die Zusammenfassung der Eigenschaften des zu erzeugenden Portals.
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http://unitedplanet/demo

) Portal neu... [ x]
Zusammenfassung

Eigenschaften des zu erzeugenden Portals

Hier sehen Sie eine Zusammenfassung der Angaben.
Sie kannen jetzt noch Anderungen warnehmen, indem Sie auf den jewelligen Text Kliicken.
Um das Portal zu erzeugen, klicken Sie bitte auf "Start”.,

Allgemeine Angaben Portalvorlage
Portalname: Demo Vorlage: Intrexx Professional - Deutsche Sprache
Portalverzeichnis: C:\ProgramDataintrexx'demo {06.06. 11 20:21, Version 5.20, ZIP-Archiv)
Standardsprache: de (Deutsch)
% Webserver [ Datenbank
# Typ: Internet Information Server ;Zﬁ Datenbanktyp: PostgreSQL
. Website: Default Web Site Host: localhost
Virtuelles Verzeichnis: dema Port: 5432
Datenbankname: ixdemao (wird neu erstellt)
Login: postgres

| Design
4 Designvorlage: Aus Portalvorlage bzw. Import

< Zuriick Abbrechen Hife

Mit einem Klick auf @ Start wird das Portal erzeugt.

Trennung von Portal- und Datenbankenserver
Wie in 2.1 bereits erwdhnt, ist es von Bedeutung, ob Portal- und Datenbankserver auf

derselben Maschine liegen, oder ob sie physikalisch und/oder netzwerktechnisch
getrennt sind.

In der Datenbank werden alle kritischen Daten wie zB. Benutzeranmeldung, etc.
gespeichert. Die Daten von Intrexx selbst sind lediglich funktional. Sie enthalten also
keine kritischen Firmendaten.

Soll der Portalserver von extern erreichbar sein, so muss man zwangsldufig Zugang auf
das interne Netzwerk gewahren.

In diesem Fall empfiehlt es sich, eine eigens dafir erstellte DMZ (= Demilitarized Zone) zu
erstellen und den Server mit der Intrexx Installation in diese zu setzen. Die Datenbank
sollte dann in das geschiitzte interne Netzwerk gelegt werden, sofern diese geschafts-
kritische Daten (z.B. Patientendaten) enthalt.

Das folgende Schaubild soll die einfachste Form eines DMZ-Aufbaus veranschaulichen:

Firewall Intrexx Datenbanken Server
%

Internes Netzwerk
LAN

Internet
T -'/

!

Externes Netzwerk
WAN

Intrexx Server

!

bmz
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Das Schaubild zeigt ein einstufiges Firewall-Konzept. LAN und DMZ stellen logisch
getrennte Netze dar. Physikalisch sind beide Netze mit der Firewall verbunden. Die
Erreichbarkeit aus DMZ und LAN {ber Internet (z.B. http, smtp, etc.) wird Gber Firewall-
Regeln definiert.

In einem Zwei- oder Mehrstufigen Firewall-Konzept wird die DMZ zusétzlich durch eine
eigene, zusatzliche Firewall geschiitzt. Die Netze sind logisch (ggf. auch physikalisch)
getrennt. Die Erreichbarkeit muss dann ebenfalls iber Firewall-Regeln definiert und ggf.
auf mehrere Firewalls abgestimmt werden.

Weiterﬂ]hrende Informationen finden Sie hier:
@ http://de.wikipedia.org/wiki/Demilitarized_Zone.

Fiir Intrexx hat das nun folgende Auswirkungen:

Die Installation von Intrexx erfolgt auf dem Server in der DMZ. Die Datenbank fiir das
Portal wird im internen Netzwerk (LAN) installiert. Zusatzlich kann man auch den
Portalmanager auf einem Client/Server im LAN installieren.

Je nach Konfiguration miissen dann Ports von dem einen in das andere Netz
freigeschaltet werden.

In dem Beispiel oben muss also der Datenbank-Port (z.B. 1433) von der DMZ in das
interne Netzwerk (LAN) freigeschaltet werden.

Zusatzlich muss der Intrexx Portal-Manager Port (7960), sowie die Soap-Ports eines jeden
Portals (8101 & 8102 fiir das erste Portal, 8103 & 8104 fiir das zweite Portal, usw.) von dem
internen Netzwerk (LAN) in die DMZ freigeschaltet werden, um auf den Intrexx-Server
verbinden zu kénnen.

Soll das Portal zusatzlich noch extern per Browser erreichbar sein, muss noch der http-
Port (Port 80) per Port-Weiterleitung/NAT von extern in das interne Netz erfolgen.

Weiterﬂ]hrende Informationen finden Sie hier:
@ http://de.wikipedia.org/wiki/Portweiterleitung

Wichtig: Es miissen je nach Konfiguration und Anforderung spezifische Ports in
bestimmte Richtungen freigeschaltet werden. Das sollte gut durchdacht sein. Denn
offene Ports bedeuten stets auch ein erhohtes Sicherheitsrisiko. So sollte es dringend
vermieden werden, Ports von der DMZ in das interne Netzwerk freizuschalten.

Im hier beschriebenen Beispiel wird lediglich der Datenbank-Verbindungsport
freigeschaltet. Die Freischaltung dieses Ports beinhaltet auch, dass man die Datenbank
dahinter stets aktualisiert bzw. alle relevanten Sicherheitsupdates eingespielt sind, um
die groBBtmagliche Sicherheit zu gewdhrleisten.
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In der folgenden Ubersicht, werden Standardports aufgelistet, welche man ggf. im
Zusammenhang mit Intrexx bendtigt:

Intrexx Portal Manager: 7960
Intrexx Soap Ports: 8101, 8102 fiir das erste Portal (Fir jedes weitere Portal 8103+n)
Microsoft® SQL Server: 1433
PostgreSQL: 5432

IBM DB2: 50000

Oracle: 1521

Apache Derby: 1527

Internet Information Service (IIS): 80
HTTPS: 443

SMTP: 25

Apache Tomcat: 8080

Weitere Portbeispiele finden Sie hier:
@ http://de.wikipedia.org/wiki/Port_%28Protokoll%?29

Digitales Zertifikat flir den Browser

Die Verwendung eines Intrexx Portals erfolgt generell Gber einen Webbrowser. Die
Anfrage an den Webserver bei einem Portalaufruf erfolgt i.d.R. Gber einen DNS Namen
wie z.B. webserver sowie den Namen des zugehdrigen Portalnamens wie z.B. ssiportal.

Durch Aufruf der URL http://webserver/sslportal wird das Portal intern (LAN)
aufgerufen. Mochte man das Portal stattdessen Uber das Internet (WAN) aufrufen, so
muss (neben einer offentlichen IP-Adresse) eine offizielle Domain registriert werden. Hat
man z.B. die Domain example.org registriert, so lasst sich das Portal bei entsprechender
Port-Weiterleitung von Port 80 WAN-to-LAN/DMZ sowie der Registrierung eines DNS
Eintrags, Gber die URL http://www.unitedplanet.de/sslportal, aufrufen.

Fir die entsprechende Firewall-Konfiguration siehe Punkt 3.

Der Aufruf dieser URL erfolgt dann unverschlisselt. Die Echtheit des auf die URL
http://www.unitedplanet.de/sslportal eingetragenen Servers (hier webserver) ist nicht
gewahrleistet. Durch einen sog. Man-in-the-middle-Angriff kann ein Dritter vorgeben, auf
die DNS-Anfrage zu antworten, dahinter aber einen fremden Server zwischenzuschalten,
um so jeglichen Traffic mitzuschneiden.

@ http://de.wikipedia.org/wiki/Man-in-the-middle-Angriff

Um die Echtheit des angefragten Servers zu gewdhrleisten, ist es nétig ein digitales
Zertifikat zu verwenden.

Ein digitales Zertifikat soll die Identitdt & Echtheit eines 6ffentlichen Schllssels und damit
eines Benutzers, Computers oder Netzwerkes bestadtigen. Diese Bestatigung erhalt man
von einer sog., Certification Authority kurz CA genannt (zu Deutsch Zertifizierungsinstanz).
Offizielle Zertifizierungsstellen sind zum Beispiel VeriSign, Thawte oder GlobalSign,
welche auch in den gangigen Browsern bereits ,ab Werk” hinterlegt sind.

Da die Ausstellung eines offentlichen Zertifikats Uber offizielle Stellen im Regelfall

kostenpflichtig ist, lasst sich ein digitales Zertifikat auch selbst (z.B. mittels Webserver)
ausstellen.
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4.1.

Im folgenden Abschnitt wird die Ausstellung eines eigenen digitalen Zertifikats durch den

Webserver 1IS von Microsoft® erlautert, welches dann fur ein Intrexx Portal verwendet
werden kann.

& Beachten Sie bitte, dass selbst ausgestellte Zertifikate u.U. Sicherheitswarnungen im
Browser hervorrufen kénnen, da es sich bei Zertifikatsersteller und zertifiziertem
Server um dieselbe Stelle handelt, und sich ein solches Zertifikat somit nur fiir
Testumgebungen eignet. Im Produktiveinsatz von extern erreichbaren Portalen
sollten offizielle Zertifizierungsstellen beauftragt werden.

SSL Konfiguration des Webservers (l1S)

Im Folgenden werden die Schritte erklart, die dazu benétigt werden, ein digitales
Zertifikat selbst zu erstellen, um es anschlieBend fiir das Intrexx Portal nutzen zu kénnen.

Bei der in diesem Beispiel verwendeten Serverumgebung handelt es sich um:
Serverversion: Windows Server 2008 R2 (Patchlevel Stand: November 2011)
Servername: webserver

Internet Information Services (IIS) Version: 7.5 (inkl. 11IS-Manager)

Zuerst wird der IIS-Manager gestartet und der Menlpunkt Serverzertifikate aufgerufen.

*E Internetinformationsdienste (1I5)-Manager H[=]

@ 5 [8‘3 ) WEBSERVER » | & @ -
Datei  Ansicht 7
@) WEBSERVER Startseite
@-H |7 |8 E Server verwalten
-5 Startseite — -
«; [WEBSERVER (WEBSER Filter: = [fistert - (G Alle anzeigen | Gruppieren nach:  Bereich B MNeu starten
NET- s/ NET- JNET- NET- JNET-Verd \ ;I @ Beenden
Anwendungspoals anzeigen
a
j P Sites anzeigen
SMTP-E-Mail Verbindungszeichen. .. .NET Framewark-Version andern
@ ife
s Onlinehife
_ y, ~ —
= t & E R
= iy = e 2
Anforderungsfilterung  Arbeitsprozesse ASP hensp... i
[E=r ] = B
iy B ? = el
Qbfﬂ = =l J Py
Handlerzuordnungen  HTTP-Antwortheader ISAPI-und Komprimierung MIME-Typ Module
CGI-Einschrénkungen
il . o &3
! rverzertfikate  Standarddokument Verzeichnis
durchsuchen
[ Zertifcate fur wiebstes, de S5i verwenden, anfordern und verwaiten
Verwaltung
N &
="
Del von F d
Features Konfiguration

= Ansicht Features” |\ Ansicht “Inhalt™

Bereit

&

Rechts unter Aktionen die Option Selbstsigniertes Zertifikat erstellen... wahlen.
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¥k Internetinformationsdienste (I15)-Manager M= EY

@ C) [ wesmer

Datei  Ansicht 7

@) Serverzertifikate

|&@ @ -
[Akonen

<

@-Hi 7 & Importieren. ..
S startscte Mit diesem Feature kinnen Sie Zertfikate anfordern und vermalten, die der Server bei fir SSL konfigurierten Websites verwenden kann Zertifiatanforderung erstellen....
B “ﬂ WEBSERVER (WEBSERVER \Administrator) " Zertifikatanforderung
(5} Anwendungspoois Name = | Ausgestelit fir | Ausgestelt von | Ablaufdatum | Zertificathash bschlicfen...
6| Sites

Doménenzertifikat erstellen. ..
Selbstsigniertes Zertifikat

@ nife

Onlinhife

[ Ansicht Features™ | 2, Ansicht “Tnhalt"

Bereit

Danach muss ein Anzeigename (hier ssl) eingetragen werden. Mit Ok bestatigen.

Selbstsigniertes Zertifikat erstellen

(l Anzeigenamen angeben

gV

Geben Sie einen Dateinamen firr die Zertifkatanforderung an. Diese Informationen kinnen zum
Signieren an eine Zertifizierungsstelle gesendet werden:

Anzeigename fir das Zertifikat:
|55I|

OK. I Abbrechen
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Das Zertifikat erscheint nun unter Serverzertifikate.

im Tartase ankordernund vevmalion, de dev Servi bas K 552 Kardgurerien iebaies vermenden kam 2ot ataribr derrg orvtclen...

[ aocre Vaatres” |, ansche Tt

Markieren Sie in der linken Spalte den Menlpunkt Default Web Site und wahlen rechts
unter Seite bearbeiten den Punkt Bindungen....

@~ |l |7 |6, 0 Default Web Site Startssite &
) Soriaste - - Berechbgurgen bear
I3 - I L R -
3 e - P
) Shes . n=w x Bodnoen.,
- ©EETIEED lig 3| 2 =l - » P—p—
S~ g & e P i 3 -
W ssoerrad M hdorarurg..,  M{libiwesten MY ikcbdsenng  Nilsompleng W wiraomete.., Mrardaguieed P e R p——— Arwerirgen megen
- Vrieehe VerTecTISEE ArEgET
recione ari
™ o Website verwalten S
3 moces p o sartn
e @ - -y ’ —h
s 3 3 F % & g * i) * v
sty s ks Ferierunten 4 wr [ 8 eorden
Wh Wetnite durchiechen
o 4 Ll & = T w0 e drcocien
=2l b > trwsrin et
Moduie Peoakolerug o Erutelurgen Snareer dcichu et Ve poctrm
Ardad Ronfwicren
o
Verwahung 0
2| Crlrwhife
PP ————
[Cacme vestrer | armcre s
st C
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Unter Sitebindungen die Option Hinzufiigen wahlen.

Sitebindungen HE
Typ | Hostniame | Port | IP-Adresse | Binduncg Hinzufiigen... |
http 30 *
net. top 808:* =t
net.pipe *
net.m... localhos
msmd... localhos
d o

Schliefen |

Hier wird https gewahlt. Der Port 443 wird automatisch hinterlegt.

Sitebindung hinzufiigen

Typ: IP-Adresse: Port:
http j IKP_ine ZUgEWiEsEn j IBEI

1
net.tp
net.pipe
net.msmg
msmg. formatname

so.com” oder “marketing. contoso.com™

(04 I Abbrechen

Unter SSL-Zertifikate wird nun das im vorigen Schritt erstellte Zertifikat (hier ss/) gewahlt
und mit Ok bestatigt

m Sitebindung hinzufiigen EE
Typ  Typ: IP-Adresse: Port:
httr Ihth:s j IKEine Zugewiesen j |443
net
Hosthame:

net
net I
msn  S5L-Zertifikat:

sl j AREEIGEN. .. |
ﬂ— Micht ausgewahlt
OK Abbrechen | _I

CLEE

Im Optionsfeld IP-Adresse lasst sich eine Bindungsart (z.B. http) fir jede Website bzw. jedes
virtuelle Verzeichnis definieren.Es kénnen also beliebig viele virtuelle Verzeichnisse mit
unterschiedlichen IP-Adressen und den dazugehorigen Bindungen existieren.

Anschlieend links die Intrexx Portal-Website (hier sslportal) markieren und auf der
rechten Seite unter Aktionen der MenUpunkt Erweiterte Einstellungen... wahlen.
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Im folgenden Fenster unter Aktivierte Protokolle den Eintrag https vornehmen und mit Ok

bestatigen.

Erweiterte Einstellungen

= (Allgemein)
Anmeldeinformationen fir den physike
Anwendungspool
Physikalischer Pfad

DefaultAppPool

Typ der Anmeldeinformationen fir der ClearText
Virtueller Pfad

B verhalten
Aktivierte Protokolle

faslportal

https]

C:\ProgrambData\intrexoc\sslportallex

Aktivierte Protokolle
"Aktivierte Protokolle” gibt die Protokalle an, Gber die Anforderungen auf eine

Anwendung zugreifen kénnen, Der Standardwert ist "http™, mit dem die Protokolle. ..

OK I

Abbrechen |

A

Der Eintrag https hat zur Folge, dass sowohl http, als auch https zum Aufrufen des Portals
(http//.../Portalname & https//.../Portalname) verwendet werden kénnen.
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Optional:

Bei Bedarf kann man den Webserver so konfigurieren, dass er nur noch Verbindungen per
https zuldsst. Dabei wird wie folgt vorgegangen:

Auf der linken Seite wieder die entsprechende Seite (hier sslportal) markieren und die
Option SSL-Einstellungen wahlen.

g intemetmiormationdenste (L) Hamger

* Sies ¢ Defastiebste » wpow ¢

. Mtwees
i§ [sslportal Startseite g
Fer: G e ncogen | Grapprsn nach:. Berech [ —
ASPET Geurdomadhroe
. = R a—————"
“ & 3, @ :
B v i Anseredung vermalien -
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In den SSL-Einstellungen kann nun bestimmt werden, ob SSL zwingend erforderlich ist.
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Wahlt man die Einstellung SSL erforderlich und bestatigt dies rechts mit Ubernehmen, so
lasst sich das entsprechende Portal nur noch lber https (und nicht mehr per http)
aufrufen. Darliber hinaus kann bei dieser Option noch differenziert werden, wie Client-
zertifikate behandelt werden.
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4.2.

Auszug aus der IS Hilfe:

Ignorieren: Dies ist die Standardoption. Bei dieser Einstellung werden keine Clientzertifikate
akzeptiert, die bereitgestellt werden.

Hinweis:

Bei dieser Option ist es nicht erforderlich, die Identitdit von Clients zu liberpriifen, bevor
der Zugriff auf Inhalte gewdhrt wird. Daher stellt dies die Einstellung mit der niedrigsten
Sicherheit dar.

Akzeptieren: Wdihlen Sie diese Einstellung aus, wenn Sie Clientzertifikate akzeptieren méchten
(sofern diese bereitgestellt werden) und die Clientidentitdt liberpriifen méchten, bevor dem
Client der Zugriff auf die Inhalte gewdhrt wird.

Erforderlich: Wdhlen Sie diese Option aus, um festzulegen, dass Zertifikate die Clientidentitcit
lberpriifen miissen, bevor dem Client der Zugriff auf die Inhalte gewdhrt wird.

Der Aufruf des Intrexx Portals erfolgt nun lber http oder (vorzugsweise) https. Wird https
verwendet, bringt der Browser eine Zertifikatswarnung, weil das ausgestellte Zertifikat
nicht durch eine offizielle Zertifizierungsautoritat bestatigt wurde. Bei einem selbst
ausgestellten Zertifikat muss diese Warnung darum immer ignoriert werden. Das
Zertifikat sollte heruntergeladen und installiert werden.

SSL Konfiguration des Webservers (Tomcat)
Setzen Sie Apache Tomcat als Webserver ein, fiihren Sie bitte folgende Schritt aus:

Erstellen Sie mit dem Java keytool ein selbstsigniertes Zertifikat fiir Tomcat. Offnen Sie
eine  Kommandozeile und wechseln Sie in das Intrexx-Installationsverzeichnis
il <intrexx>/jre/<os>/<bit>. Fiihren Sie folgenden Befehl aus:

keytool -genkey -alias tomcat -keyalg RSA

Beispiel:

c:wrod cinintrexxS2ibinswindowssamd64

c:intrexx52sbhinswindowssamd64*keytool —genkey —alias tomcat —-kevalg RSA

Folgen Sie den Anweisungen auf der Konsole und geben Sie die gewlinschten Daten ein.

Nach Abschluss ist unter ©i/C:\Benutzer\<username>\ eine Datei .keystore zu finden.
Kopieren Sie die Datei in das Verzeichnis "2 <intrexx>/tomcat/conf/.

Im nachsten Schritt ist die Datei server.xml im Verzeichnis i <intrexx>/tomcat/conf/ mit
einem beliebigen Editor zu 6ffnen. Navigieren Sie zum Abschnitt

<I-- Define a SSL HTTP/1.1 Connector on port 8443 -->
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und kommentieren Sie den darauf folgenden Abschnitt ein, in dem Sie vor und nach dem
Abschnitt

<Connector port="8443" maxHttpHeaderSize="8192"
maxThreads="150" minSpareThreads=""25"
maxSpareThreads=""75"
enableLookups=""false" disableUploadTimeout=""true"
acceptCount=""100" scheme="https' secure=""true"
clientAuth="false" sslProtocol="TLS" />

die Kommentarzeichen entfernen. Fligen Sie hier die beiden neuen Attribute keystoreFile
und keystorePass hinzu.

<Connector port="8443" maxHttpHeaderSize="'8192"
maxThreads="150" minSpareThreads=""25"
maxSpareThreads=""75"
enableLookups="false" disableUploadTimeout=""true"
acceptCount=""100" scheme="https' secure=""true"
keystoreFile="conf/.keystore™
keystorePass=""changeit"
clientAuth="false" sslProtocol="TLS" />

Tragen Sie unter keystorePass das Passwort ein, das Sie beim Anlegen des Zertifikats
vergeben haben. Speichern Sie die Eingaben und starten den Tomcat-Dienst lber die
Dienstekonsole neu.

In einem Webbrowser kénnen Sie nun (ber https://localhost:8443 die SSL-Verbindung
testen. Priifen Sie dariiber hinaus die Datei tomcat.log unter & <intrexx>/log.

Weitere Informationen finden Sie unter & Apache Tomcat SSL Configuration.

Mobile Sicherheit

Intrexx Portale lassen sich ohne Einschrankung auch {iber jedes mobile Endgerat nutzen,
das Uber einen Browser verfligt. Die Erreichbarkeit erfolgt dann wie im konventionellen
Fall Gber dieselbe URL. Ebenso ldsst sich ein SSL Zertifikat damit nutzen.

Man gelangt mit dem mobilen Endgerat also an genau dieselben Informationen wie vom
PC aus auch. Da mobile Endgerate wie iPhone etc. aber nicht so gut kontrollierbar sind
wie PC-Systeme, ist die Sicherheit der Daten gefdhrdet.

Fiir den Einsatz mobiler (und oft auch privater) Endgerate der Mitarbeiter bedarf es also

besonderer Vorkehrungen. Diese sind aber ohne eine zentrale Verwaltung nur schwer zu
treffen.
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Grundsatzlich gilt:

o Betriebssysteme der Gerdate immer aktuell halten

e Keine Custom-Betriebssysteme verwenden

o Sicherheitsfeatures der jeweiligen Plattform nutzen (z.B. PIN, Entsperrcode, etc.)
e Zusatzsoftware nur wenn notig einsetzen

e Keine Benutzernamen oder Kennworter speichern

e Kein offenes WLAN verwenden

¢ Wenn moglich VPN Software nutzen

o Keine veralteten Gerate (und damit Betriebssysteme) zulassen

e etc.

Diese allgemeinen Sicherheitsempfehlungen sind fiir alle gangigen Plattformen wie iOS,
Android, Blackberry, etc. giiltig.

Dennoch gibt es fiir die einzelnen Plattformen unterschiedliche Ansatze. So lasst sich ein
Blackberry Gerat (Stand November 2011) durch den Blackberry Enterprise Server am
besten in ein bestehendes Sicherheitskonzept integrieren. Durch den BES lassen sich
Sicherheitsrichtlinien sehr differenziert darstellen. Auch das Léschen des Gerats aus der
Ferne (Remote) lasst sich damit durchfiihren.

Bei iOS oder Android muss man hierflir auf Dritthersteller-Software (Mobile Device
Management) zurlickgreifen und die Funktionalitdit ist je nach Anforderung
eingeschrdankt. Die Funktionalitdt eines serverseitigen Loschens der mobilen Endgerdte
im Verlustfall ist sehr zu empfehlen, da gestohlene oder verlorengegangene Endgerate
das hochste Sicherheitsrisiko darstellen.

Eine weitere Schwierigkeit stellt die Verwaltung der mobilen Endgerate dar. Sowohl die
firmeneigenen als auch privaten Geraten miissen zwingend erfasst und damit verwaltet
werden, um gezielt auf Verlust eines Gerdates (und den damit verbundenen
Sicherheitsrisiken) reagieren zu kénnen.
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Zusatzliche Informationen
Die in 4.1 beschriebene Konfiguration des Webservers funktioniert analog auch mit
anderen Webservern wie z.B. Apache Tomcat.

Zusatzlich gibt es kostenlose Projekte wie OpenSSL, um SSL zu implementieren:
@ http://www.openssl.org/

Mit Intrexx ist es ebenfalls moglich, Webservices lber SSL zu konsumieren bzw.
anzubieten:
@ HTTPS Webservices anbieten

Grundsatzlich sollte man Intrexx regelmafig sichern. Dazu gehort sowohl die Sicherung

der Datenbank (Datenbankenexport) sowie die Sicherung der Intrexx-Verzeichnisse
(s. Seite 3).

Uber Intrexx

Intrexx ist eine integrierte plattformunabhingige o
Entwicklungsumgebung zur schnellen und einfachen

Erstellung und Verwaltung von zB. multilingualen Intrexx
professional

pianel

Enterprise-, Kundenportalen oder Webapplikationen.
Intrexx ist einfach erlernbar und bedarf keiner
Programmierkenntnisse. Das Erstellen des Portals erfolgt
nach dem Drag & Drop Prinzip. Wer also eine Excel-
Tabelle erstellen kann, der kann auch Anwendungen und
Formulare wie z.B. ein Urlaubsantragsverfahren erstellen.

Neben dem Erstellen und Betreiben eines Portals lassen

sich mit Intrexx ganz einfach vorhandene Daten

integrieren und Prozessabldaufe per Mausklick automatisieren. Durch die nahtlose
Unterstlitzung von mobilen Endgeraten kdnnen alle Daten sehr schnell und verbliffend
einfach fir Smartphones wie iPhone oder BlackBerry zur Verfiigung gestellt werden. So
sind alle Mitarbeiter auch auBer Haus ohne Medienbruch in alle Geschéftsprozesse
eingebunden und ein optimaler Informationsfluss ist gewahrleistet.

Intrexx ist dank unzahliger vorbereiteter Templates schnell eingerichtet und erlaubt den
Aufbau eines Portals oder Intranets innerhalb kiirzester Zeit.

Intrexx ist komplett. Es verfiigt Gber alles, was man bendtigt, um ein leistungsfahiges
Portal zu entwickeln und erfolgreich zu betreiben.

Intrexx enthalt (Auszug):

e Modul Applikationen zur Anwendungs- und Formularerstellung

e Modul Design zur Layouterstellung und Bearbeitung der Menistruktur

e Modul Prozesse fur das Abbilden von Workflows und das Erstellen mobiler
Anwendungen

e Web Service Orchestrierung

o Komplette Benutzerverwaltung mit LDAP-Anbindung

e Datenintegration mit Einbindung externer Datenquellen (z.B. ERP-Daten)

e Volltext-Suchmaschine
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e Link-Integration zur Einbindung von externen Webseiten
e Diverse Werkzeuge zur komfortablen Administration des Portals

Intrexx ist Standardsoftware, sehr oft installiert und somit auch sehr preiswert. Das
System besteht im Wesentlichen aus zwei Teilen:

Intrexx Portal Manager: Er wird auf einem beliebigen Client oder auf dem Server
installiert und verfligt tber alle Komponenten um Layout, Menii oder Applikationen zu
entwickeln und zu verwalten. Auch die Einrichtung der Benutzer mit den Rechten an den
jeweiligen Anwendungen eines Portals erfolgt im Portal Manager von Intrexx.

Intrexx Portal Server: Er wird auf einem Server installiert und steuert alle Transaktionen
der angelegten Webapplikationen und Portale. Er Giberwacht die Rechte der Benutzer
innerhalb der Transaktionsvorgange, steuert die gesamten Businesslogiken und regelt
den Zugriff auf die Datenquellen.

Intrexx Professional ist grundsatzlich kostenlos per Download verfiigbar. Die
Testphase ist auf 30 Tage beschrdnkt, kann jedoch bei Bedarf entsprechend verlangert
werden. Es gibt wahrend dieser Zeit keinerlei Einschrankungen im Programm, alle
Module, Anwendungen oder Applikationen kdnnen uneingeschrankt betrieben, getestet
und verandert werden. Ebenfalls ist die Anzahl der User nicht beschrankt. Die
verbleibende Testzeit wird immer in der rechten unteren Ecke des Portal Managers
angezeigt. Am Ende der Testphase wird das System automatisch deaktiviert. Uber eine
spezielle Info-Seite kann bei Bedarf die Testdauer verlangert oder eine giiltige Lizenz
erworben werden. Alle wahrend der Testphase angelegten Applikationen und erfassten
Daten bleiben selbstverstéandlich erhalten und kénnen weiterhin eingesetzt werden.

Fir den Einsatz in einer Produktivumgebung werden fiir den Betrieb der Applikation oder
des Portals entsprechende Benutzerlizenzen fiir den Intrexx Portal Server erforderlich.

Es stehen verschiedene LizenzgréBen einschlieflich einer Runtime-Lizenz zur Verfiigung.
Intrexx passt sich durch die transparente Lizenzierung jeder UnternehmensgréBe an.

Im Intrexx Application Store befinden sich hunderte von freien und kostenpflichtigen
Unternehmensanwendungen, die mit wenigen Klicks dem eigenen Portal hinzugefiigt
werden. Weiterhin gibt es auch fertige LOsungen zum Management von
Unternehmensprozessen. Diese komplexen Webapplikationen werden Studio-Lésungen
genannt. Sie sind in der Regel bereits im Intrexx Portal Manager als Applikationsvorlage
enthalten, bediirfen aber im Falle einer produktiven Verwendung einer gesonderten
Lizenzierung. Diese erfolgt durch eine einmalige Serverlizenz unabhangig von der
Benutzeranzahl.

Der Abschluss eines (optionalen) Service- und Wartungsvertrags gewahrleistet immer
neueste Technologien und Releases und bietet effizienten Support durch United Planet.

Intrexx Professional steht unter www.intrexx.com/de/intrexx-5-professional
kostenlos zum Download bereit.
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Uber United Planet

United Planet gehort mit tGber 4.000 Installationen und mehr als 500.000 Nutzern seiner
Portalsoftware Intrexx allein im deutschsprachigen Raum zu den Marktfiihrern im
Segment der mittelstandischen Wirtschaft, der offentlichen Verwaltung und bei
Organisationen (z.B. Kliniken). Geflihrt wird das Unternehmen von Lexware-Griinder Axel
Wessendorf.

Mit der plattformunabhangigen Standardsoftware Intrexx lassen sich webbasierende
Applikationen bis hin zu kompletten Intranets/Enterprise Portalen mit modernsten
Funktionalitaten deutlich schneller erstellen als mit vergleichbaren Programmen wie z.B.
Microsoft SharePoint.

Intrexx erlaubt die Einbindung vorhandener Daten aus ERP-Systemen, Microsoft
Exchange, Lotus Notes etc., die Erstellung produktiver Workflows und die Generierung
von mobilen Apps flir Smartphones und Tablet PCs aller Hersteller. Im Intrexx Application
Store stehen hunderte von fertigen Apps und komplette Portale zum Download bereit.

Kontakt

Postanschrift Hausanschrift
United Planet GmbH United Planet GmbH
Postfach 1731 Schnewlinstr. 2
79017 Freiburg 79098 Freiburg
Deutschland Deutschland

Kommunikation

Telefon: +49-(0)761-20703-0
Telefax: +49-(0)761-20703-570
E-Mail: info@unitedplanet.com
Internet: www.unitedplanet.com

© Februar 2012. United Planet, Freiburg. Alle Rechte vorbehalten.
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