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Copyright

Das vorliegende Dokument ist in all seinen Teilen urheberrechtlich geschutzt. Alle Rechte
sind vorbehalten, insbesondere das Recht der Ubersetzung, des Vortrags, der
Reproduktion und der Vervielfaltigung. Ungeachtet der Sorgfalt, die auf die Erstellung
von Text, Abbildungen und Programmen verwendet wurde, kdnnen weder Autor,
Herausgeber noch Ubersetzer fiir mégliche Fehler und deren Folgen eine juristische
Verantwortung oder irgendeine Haftung Gibernehmen.

Die in diesem Werk wiedergegebenen Gebrauchsnamen, Handelsnamen,
Warenbezeichnungen usw. kdnnen auch ohne besondere Kennzeichnung Marken sein
und als solche den gesetzlichen Bestimmungen unterliegen.

Schreibkonventionen

In diesem Handbuch werden Textstellen kursiv dargestellt, wenn sie sich auf
Einstellungen in den abgebildeten Dialogen beziehen. Menlpunkte, die in Kontextmens
erreichbar sind, sind immer auch iber das Hauptmeni erreichbar. Hauptmeniipunkte
werden nicht beschrieben, es sei denn, sie sind nicht Gber das Kontextmenu erreichbar.
Eine Beschreibung der allgemeinen Hauptmenipunkte finden Sie im Handbuch
< Portale. Programmiercode im Text wird in der Schriftart Courier dargestellt.
Kontextmeniis konnen mit einem Klick der rechten Maustaste auf das beschriebene
Element gedffnet werden.

<intrexx> bezeichnet im Folgenden lhren Intrexx Installationspfad, unter Windows z.B.
i c\intrexx\, unter Linux z.B. % /opt/intrexx/. Folgende Symbole werden fiir die
Kennzeichnung von speziellen Informationen verwendet:

& Informationen
& Verweise auf ein Intrexx Handbuch

i Verzeichnisse
& URLs

@  Klick auf Schaltflichen

Vorkenntnisse

Fiir das Verstandnis dieser Dokumentation sind die in Absatz 1 angefiihrten
Vorkenntnisse erforderlich. Hilfreiche Informationen finden Sie in den Intrexx
Handbliichern & Setup und < Start.

Sollten Sie weitergehende Hilfe benétigen, wenden Sie sich bitte an Ihren Intrexx Service
Point vor Ort.

Wichtiger Hinweis: Die folgende Dokumentation bezieht sich auf das Betriebssystem

Microsoft® Windows XP Professional bzw. jeweils analog dazu Microsoft® Windows 7
Professional.
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1.1.

Einfiihrung

Mit der neuen Intrexx-Edition ,Compact” lasst sich ein modernes Unternehmensportal
schnell und einfach einrichten. Nur wenige Schritte sind noétig, um lhre Server- und
Netzwerkumgebung an die Bedirfnisse dieses Portals anzupassen. Dabei bedarf es keiner
professionellen Server- und Netzwerkumgebung, sondern lediglich eines einfachen PCs,
der Uber eine Internetanbindung verfiigt.

In diesem Whitepaper wird exemplarisch beschrieben, wie Sie ein Unternehmensportal
mit Intrexx Compact in lhr internes Firmennetzwerk integrieren und gleichzeitig von
auBen (lUber das Internet) z.B. flir Smartphones erreichbar machen.

Die Anleitung richtet sich hauptsachlich an Personen, die Giber Kenntnisse in Einrichtung
und Betrieb eines Heimanwender-Netzwerks verfiigen. Des Weiteren sollten
Grundkenntnisse im Umgang mit PC und Windows’ Betriebssystemen vorhanden sein.

Installation Intrexx Compact (unter Windows)

Die Installation von Intrexx Compact erfolgt liber das Setup via DVD. Nach dem Einlegen
des Datentragers startet das Setup (Autorun des Betriebssystems vorausgesetzt) mit
folgendem Dialog:

'_ % Intresoc Setup l )= HH‘

il Willkommen
Intre, Version 5.00

Intresoc Portal Server fiir Windows (AMDG4/[MG4T)

Profitieren Sie won den Vartelen modemner Unternehmensportale.

Schiuzs mit autwandigon, riskanton und touren Softwarcprajckton.

it der plattformunabhangigen Standardeoftware Intreso: enstellen bie n kurzecter Sest lestungsfahige und
personzlsierhare Portzle, ohne dags Sz eine Programmiersprache beharrschen miszen

Hlicken Gie auf die Scheltfiache "Weiter”, um des Intrexx Portal Server Setup suszufihren.
Bitte beenden Sic allz Programme, bever Sic das Sciup austibren,

Hinwels:

Dimsm Anwandung i durch Urhebamacht und intemationele ersinbansngen qeschios

Uniremen gt Resnodhubiion wdes sicht perndurigtes Vestieh dieses Armarenthony s i e Kommpovessbes: wind gesidtich vesfuigt und
korn 2u erhebiichen Straton fihren,

Ui cliema=s Proxh ikl o el alien enn, mivecen: Sies ther Lizvoveneid wmneg aeshimenen. Aille ke Sie sie silmerken dorch,

Wieizer Abbrachen Hife

Mit der Annahme der Lizenzvereinbarungen sowie einem Klick auf & Weiter wird die
Installation fortgefiihrt. Im Anschluss daran wahlt man die Intrexx Komplettinstallation
aus und bestatigt diese mit dem Weiter-Button.

0 Intrexzx Komplettinstallation
Eine fiir Thre Plattform optimierte Zusammenstebung von Komponenten.
Die Zusammenstellung enthélt den Portal Server, Portal Manager, IIS-Connector, Apache Derby-Datenbank
und verschiedene Datenbankireiber.

Im folgenden Dialog wird der Benutzer aufgefordert, die Seriennummer* fiir die
Installation einzugeben. Geben Sie die Seriennummer (Lizenzkey) ein, die Sie beim Kauf
von Intrexx Compact erhalten haben und bestatigen Sie diese ebenfalls mit & Weiter.

Seriennummer

Geben Sie hier eine Intrexx Seriennummer an

Seriennummer
[-[1- [-[1- |

*Die Seriennummer ist fiir die Compact Version von Intrexx zwingend erforderlich.
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Daraufhin wird lhnen eine Zusammenfassung des Installationsablaufs angezeigt. Hier
muss in der Regel nichts verandert werden. Sofern Sie Internet Information Services von
Microsoft verwenden, ist die Installation des Apache Tomcat Web Server nicht erforderlich.
Nach einem Klick auf @ Zu installierende Pakete kann diese Option abgewihlt werden.
Das Musterportal ist ebenfalls nicht zwingend erforderlich, sollte aber dennoch angelegt
werden, um den Einstieg zu erleichtern. Die Installation wird mit einem Klick auf @ Start
gestartet.

i Sofern Sie nicht den Internet Information Service von Microsoft verwenden, sollte der
Port (s. Abbildung Konfigurieren von Apache Tomcat) von Port 8080 auf Port 80
geandert werden. So vermeiden Sie, dass Sie beim Aufrufen des Portals den Port
stets mit angeben miissen.

Beispiel: Sollten Sie den Apache Tomcat in der Standardkonfiguration verwenden, wird
Ihr Portal wie folgt aufgerufen:
@http://localhost:8080/Compact

Weisen Sie dem Apache Tomcat den Port 80 zu, so ldsst sich das Portal wie folgt
aufrufen:

@http://localhost/Compact

" Intrexx Setup =@

Installation
z T e

Hiar sshen Sie sine Zusammenfassung des Installatonsablaufs.
Kicken Sie auf tie Jeweiige Upbon um Anderungen an Instalatonsver zeichnis oder Komponenten vorzunehmen.

Um die Installation 2u beginnen, Kicken Sie bitte suf "Start”,

oty Instzllaticnsverzeichnis B Konfigurieren des Portalservers
"‘T C:iintrescx | Lizenz:

9 Zu installierende Pakete E Anlegen des Musterportals

. Java Runtime Errvironment Sorache: de. Deutsch

Installatonssystem
‘Apache Deroy Datenbiank Sarver ’_ Konfigurieren von Apache Derby
Orade Dotenbanktreber Port: 1527

Apache Tomcat Web Server Benutzer: derby
IS Webserver Unterstitang Passwort: ™™= (Vorbelegung: derby)
Portal Server
Portal Manager =| Einrichten des Oracle-Treibers
Softwareakiualserung Seal Treber: Orade 11 Release 2
Musterportal arlegen

@ Konfigurieren won Apache Tomcat

Port: G000

Konfigurieren der Softwareaktualisierung
- Quelle: United Planet Update-Server

< uruck Start Abbrechen Hife

Mit der Auswahl einer oder mehrerer der folgenden Optionen wird die Installation
beendet.

Abschluss der Installation
Weitere Schritte

Das Sefup wurde erfolgreich ausgefihrt.
Was méachten Sie nun tun?

[ Intrexx Portal Manager starten
[ Musterportal im Browser 6ffnen
[¥] Installations-L ogfile ansehen

Nach der Installation konnen Sie Ihr Musterportal im Browser unter folgender Adresse
aufrufen: @ http://localhost/compact/

© Wenn Sie bei der Installation kein Musterportal angelegt haben, kdnnen Sie sich im
Intrexx Handbuch < Portale liber die weitere Vorgehensweise informieren.
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2.1.

2.2.

Technische Voraussetzungen

Fir den effizienten und sinnvollen Einsatz und um die interne wie externe Erreichbarkeit
Ihres Unternehmensportals Giber das Internet zu gewahrleisten, muss lhre IT-Infrastruktur
bestimmte  Anforderungen  erfilllen. Dazu gehdéren zum  einen die
Hardwareanforderungen des Intrexx PCs/Servers, auf dem Sie dieses Portal betreiben.

Anforderungen an die Hardware
Um den Betrieb des Portals mit bis zu 25 gleichzeitigen Userzugriffen zu gewahrleisten,
sollte der Intrexx PC/Server folgenden Hardware-Mindestanforderungen entsprechen:

e Aktuelle Dual- oder Quad-Core CPUs (Intel” Core Duo oder besser / AMD" Athlon X2
oder besser)

e 2 GBRAM (4 GB empfohlen)

e Festplatte mit 7200 U/min (Empfohlenim & RAID 1/RAID 5 Verbund, um die
Ausfallsicherheit der Daten zu gewahrleisten.)

e 100 MBit Netzwerkanbindung (Empfohlen 1000 MBit = Gigabit Ethernet)

Anforderungen an die Netzwerkumgebung

Intern:

Um das Portal via Netzwerk intern zu erreichen, mussen sich alle Client-PCs im selben
physikalischen Netzwerk befinden. Das heif3t, dass sowohl der PC/Server, auf dem Intrexx
Compact lauft, als auch die Client-PCs untereinander vernetzt und erreichbar sein
missen. l.d.R. sind sowohl der Intrexx PC/Server als auch die Client-PCs direkt per
Netzwerkkabel oder WLAN mit einem Internet-Router oder indirekt liber einen Netzwerk-
Switch verbunden.

Extern:

Um die externe Erreichbarkeit zu gewahrleisten, muss der Intrexx PC/Server zwingend
Uber eine Internetanbindung verfiigen. Diese kann z.B. per DSL- oder Kabel-Anbindung
realisiert werden. Des Weiteren sollte ein Routing- und NAT-fahiges (Network Address
Translation) Netzwerkgerat vorhanden sein (z.B. reicht ein Kabelmodem alleine nicht aus).

Generell gilt: Je hoher die Anschlussgeschwindigkeit, desto agiler ist das
Unternehmensportal bei externen Zugriffen. Bei der Wahl der Internetanbindung sollte
auf eine moglichst hohe Upload-Geschwindigkeit geachtet werden.

Beispiel: Ein DSL 16000 Anschluss weist i.d.R. einen 16000 Kbit Download und einen 1024 Kbit
Upload auf. Diese Geschwindigkeit reicht fiir den normalen Gebrauch zumeist aus, in der
Praxis jedoch kommt es bei simultanen externen Zugriffen auf das Portal oftmals zu
Verzégerungen, da die Bandbreite ausgelastet ist. Eine héhere Upload-Geschwindigkeit wdire
in diesem Fall sinnvoll.

Sofern eine Standard-Internetverbindung (DSL oder Kabel) mit dynamischer IP-
Adressenvergabe (d.h. die externe IP-Adresse wird taglich durch den Provider erneuert)
vorhanden ist, bendtigt man einen [~ DynDNS Account (dhnlich einer Web-Mail
Adresse). Dieser Account ist kostenlos und kann sehr schnell eingerichtet werden.
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3.1.

Viele Internetprovider bieten flir Geschaftskunden auch feste externe IP-Adressen an.
Sollte dies bei lhrem Internetanschluss der Fall sein, ist kein DynDNS Account nétig, um
ein Intrexx Portal Giber das Internet erreichbar zu machen.

Wichtig: Bitte fragen Sie bei Ihrem Internetprovider nach, welche IP-Adressvergabe bei lhrem
Anschluss verwendet wird.

Diese Anleitung bezieht sich auf das Szenario mit einer dynamischen IP-Adressvergabe
durch lhren Internetprovider. Grundvoraussetzung fiir den internen/externen Zugriff auf
das Portal ist ein gdngiger Internetbrowser (z.B. Internet Explorer, Mozilla Firefox, Apple
Safari, etc.)

Erreichbarkeit des Portalservers

Wie in 2.2. bereits erwdhnt, erfolgt der Zugriff auf den Intrexx PC/Server bzw. auf das
Portal Gber den Webbrowser. D.h. die Client-PCs starten ihren Internet-Browser und rufen
das Portal Uber eine bestimmte Adresse auf. Im Nachfolgenden soll lhnen gezeigt
werden, wie das sowohl im internen Firmennetzwerk als auch via Internet funktioniert.

Erreichbarkeit des Portalservers intern

Der Intrexx PC/Server braucht zwingend eine feste IP-Adresse (=Netzwerkadresse), um
einen dauerhaften Zugang zu gewabhrleisten.

Anhand des nachfolgenden Beispiels (Windows XP Betriebssystem) wird gezeigt, wie man
dem Intrexx PC/Server eine feste IP-Adresse zuweist.

Wahlen Sie Start / Systemsteuerung / Netzwerkverbindungen.

# LLAN-YVerbit  Deakkivieren
Status
Reparieren

‘Werbindungen dberbriicken

Werknipfung erstellzn

Umbenennen

Eigenschaften
Klicken Sie mit der rechten Maustaste auf LAN-Verbindung und wadhlen Sie das
Kontextmen Eigenschaften.
Unter Windows 7 wahlen Sie Start / Systemsteuerung / Netzwerk- und Freigabecenter /
Adaptereinstellungen dndern. Klicken Sie auch hier mit der rechten Maustaste auf LAN-

Verbindung und wahlen Sie das Kontextmen Eigenschaften.

In den Eigc._a_nschaften markieren Sie bitte das Internetprotokoll (TCP/IP) und klicken Sie
dann auf & Eigenschaften.
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;_L Eigenschaften von LAN-Verbindung

Allgemeit | Emweitert

Werbindung herstellen Uber:
B2 Intel 21140-basierter PCI-Fast Ethem

Diese Yerbindung verwendst folgends Elements;

1=l Client fiir Miciosoft-Metzwerke ©

It B[)atei- und Druckerfreigabe fir Microsaft-M etzwerke
¥ EﬂoS-F’ak&tplaner

W] %= Intematprotokaol [TCPAR)

[ imoie ) [ evtabomn ] (_ommoraten ]

B eschieibung

Emiaglicht den Zugriff auf Ressourncen in einem
Micrazoft-Metzwerk.

[ Symbal bei Verbindung im Infobereich anzeigen

Eenachrichtigen, wenn diese Verbindung eingeschrankie oder
keine Konnektivitat besitzt

[ ok | [ Abbechen |

Das folgende Fenster zeigt nun die aktuelle Konfiguration lhrer Netzwerkschnittstelle.

& Bitte vergewissern Sie sich, wie die genaue IP-Adresse Ihres Netzwerkgerates (z.B.
DSL Router ,Fritz Box") lautet. I.d.R. sind die Gerate standardgemaf mit 192.168.2.1
oder 192.168.1.1 konfiguriert. Sie konnen dies testen, indem Sie in lhren Browser
diese Adresse einfligen und versuchen diese Seite aufzurufen. Bei der Eingabe der
richtigen Adresse erscheint das Web-Interface Ihres Routers.

© Indiesem Beispiel hier lautet die IP-Adresse des Routers 192.168.1.1
(im Browser unter @ http://192.168.1.1 aufzurufen).

D.h. fur Sie, dass Sie die Netzwerkschnittstelle Ihres Intrexx PCs/Servers wie folgt
konfigurieren und mit OK bestatigen:

Eigenschaften von Internetprotokoll (TCP/IP)

Allgemein

IP-Einstellngen kiinnen automatisch zugewiesen werden, wenn das
Metzwerk diese Funktion unterstiitzt. Wenden Sie sich andemfalls an
den Metzwerkadministrator, um die gesigneten IP-Einstellungen zu
beziehen.

(O IP-Adresze automatizch beziehen
(%) Folgende |P-Adiesze venwenden:

|P-édresse: 192 188, 1 . 2
Subnetzmaske: 255 .255.255. 0
Standardgateway: 132 1880 1 . 1

(%) Folgende DMN5-Serveradiessen venwenden:

Eevorzugter DMNS-Server: 192 188 . 1 . 1
Alternativer DMS-Server: . . .

[ ok ][ Abbechen |
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3.2.

& Bitte vergewissern Sie sich vor der Umstellung auf eine feste IP-Adresse, dass kein
anderer PC/Server diese Adresse bereits hat. Wie das sicher gelingt, entnehmen Sie
bitte dem Handbuch lhres Netzwerkgerates (z.B. DSL-Router).

& Wahlen Sie Start / Alle Programme / Zubehér / Eingabeaufforderung. In der
Kommandozeile fiihren Sie den Befehl ping aus und geben dabei die gewlinschte
IP-Adresse an - in unserem Beispiel die IP-Adresse 192.168.1.2

Der komplette Befehl lautet also: ping 192.768.1.2.

Erhalten Sie eine Antwort, so ist diese Adresse bereits vergeben. Sofern Sie keine
Antwort erhalten, sollte diese Adresse frei sein. Unter Umstanden wird aber auch
nur die Echoanforderung blockiert. In diesem Fall gibt es bei der Vergabe dieser IP-
Adresse dann einen Adressenkonflikt. Dieser wird angezeigt, wenn Sie die IP-
Adresse vergeben haben. Andern Sie in diesem Fall die IP-Adresse auf die nachst
mogliche usw.

Haben Sie die Anpassung erfolgreich vorgenommen, kénnen Sie nun ihr Intrexx Compact
Portal im Browser von jedem Client-PC aus mit folgender Adresse aufrufen:
@ http://192.168.1.2/Compact (Compact = Name des angelegten Standard-Portals).

Erreichbarkeit des Portalservers extern via DnyDNS
Nachdem Sie Ihrem Intrexx PC/Server eine feste IP-Adresse zugewiesen haben, soll dieser
Server nun auch extern tiber das Internet erreichbar sein.

Da konventionelle DSL- und Kabel-Internetanschliisse keine feste externe IP-Adresse
besitzen, sondern diese i.d.R. taglich neu vergeben werden (Stichwort ,Zwangs-
Trennung”), muss man die Erreichbarkeit tGber den sog. W DnyDNS Dienst (kostenlos)
realisieren. Dabei wird einem festen Namen (z.B. meinintrexxserver.dnsalias.net) die
dynamische externe IP-Adresse des Internetproviders (z.B. T-Online) zugewiesen.

Dazu muss auf der Internetseite @ http://www.dyndns.com ein Konto (s. Abbildung)
erstellt werden. Die Account-Daten haben nichts mit dem Namen zu tun, mit dem Sie
spater dann lhr Unternehmensportal aufrufen.

Create an account or log in to continue

Usermame:  Llarmame

Aready Hegstersdi
rassword: eses

Usernams

Confirm password: sees
Passwnrd

Email:  info&unitcdplanctcom
Log m

conflrm emall:  info@unitedplanetcom | argat W passward

Subscribe bo: '— DynDHS.com newsletter
{1 or 2 per month)
[7] 1ym Inr. press relensss

(—) TRUSTe

[[] temowe 111 M1 formathng from emal

Enter the numbers from the above image

] I ayree wilh the susplable pulicy (AUPY and privacy polivy.

Create Account

ou're having difficulty creating your account, for any reason, feel free to contact us
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Nach der Erstellung des Accounts wird eine Bestatigungs-E-Mail an die angegebene
Adresse verschickt. Wird diese E-Mail bestatigt, hat man Zugriff auf den DynDNS-Dienst.
Nach dem Login auf @ www.DynDNS.com kann man unter Accounts / MyHosts / Add
New Host seine Wunsch-Domain registrieren (s. Abbildung). In unserem Beispiel ist dies:
unitedplanet.dnsalias.com. Das ist dann auch der Name, Uber den man das
Unternehmensportal tiber das Internet aufrufen kann.

Im Feld IP Adress muss noch eine entsprechende Angabe gemacht werden. Klicken Sie
dazu in das @ darunter liegende Feld, um die aktuelle externe IP-Adresse, welche Sie von
Ihrem Internetprovider erhalten haben, dort zu hinterlegen.

Add New Hostname £ Husl Services
Mote: You currently den't heve any active Dynamic DNS Pro upgrades in your account. You cannot use some ot our Host Sernvice
Tealures, Paying Tor an Dynamic DNS Pro upgrade will make Ui form Tully lundional and will add several ellier Tealunes,
HusLiname: unitcdplanct - dnsalias.com -
Wildrard Starns: Dicahled [Want Wikdcard cipport?]

Survioe Type: @ Husl wilh P address [7]
- WebHop Redirect [21
Offlme 1insmamea [2]

Ir Address:
Your current hocolivn's P address i 95.208,111.162
TTL velue is G0 seconds. Edit TTL

Mail Routing: |7 Yes, let me configure Lmad routing. [#]

Whar do you want o use this hast for?
Select senvices and devices you would like to use with this hosiname.

Wark From Hame Officn or WPN:
vpn remote file aocess remots desitop mal server | web server

chal smives | | Np beckup | | = dalabase | | woip

Hosting and Design For Web Sites and Blegs:
blog| |gallery| wid | |portfolie| | ccommercs | | web page

Remote Access For Devices:
v | | webcam | | dala dorage | | olv | | prinler | | abaom gl securily

thermast | | weather sinfinn | | game server | | home aufomatinn

| AddTesan |

War die Registrierung der Wunsch-Domain erfolgreich, erscheint folgende Meldung:

unitedplanat.dnsalias.com added to cart. You must checkout to activate.

Bestatigen Sie dieses Fenster mit Next (dhnlich einem Einkauf in einem Webshop). Danach
gelangen Sie auf Free Services Checkout und kdénnen den Vorgang mit Activate Services ab
schlieBen.

Die nachste Meldung bestatigt, dass der Vorgang erfolgreich abgeschlossen wurde.

unitedplanet.dnsalias.com successfully activated.

Die Domain erscheint nun auch in der Liste der Host Services (s. Abbildung).

Host Services * My tieruces

uniledplnel dresigs oo successiuly dclivaled.

Host 05.208.111.162 Apr. 11, 2010 9:43 AM
= Host Update Logs _fald Mew Hosl
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3.2.1. Portweiterleitung am Router einrichten
Ist der DynDNS Dienst eingerichtet, sind noch zwei weitere Schritte erforderlich, um das
Portal via Internet erreichbar zu machen. Dazu muss auf dem Internetrouter der Port 80
(Standardport fiir alle Webseitenaufrufe) auf die IP des Intrexx PC/Server weitergeleitet
werden.

Die Portweiterleitung muss in der Routerkonfiguration eingestellt bzw. aktiviert werden.

& Die folgende Anleitung bezieht sich auf einen handelstblichen Netgear® RangeMax
Wireless 3500 Router. Die einzelnen Menilipunkte kdnnen bei lhrem Gerat
abweichen. Uber die genaue Bezeichnung der Funktionen informieren Sie sich bitte
im jeweiligen Handbuch Ihres Netzwerkgerats.

In unserem Beispiel lautet die IP unseres Routers: 192.168.1.1
Die IP-Adresse unseres Intrexx PCs/Servers lautet 192.168.1.2

Verbinden Sie sich auf das Web-Interface |hres Routers. Dieses wird i.d.R. Uber die IP-
Adresse des Routers per Internetbrowser aufgerufen.

In unserem Fall geben wir in die Adresszeile des Browsers 192.168.1.1 ein und werden auf
@ http://192.168.1.1/start.htm weitergeleitet. Nun sollte das Web-Interface
erscheinen.

I.d.R. erfordert das Web-Interface eine Authentifizierung mit einem Benutzernamen sowie
dem zugehoérigen Passwort. Im Router-Konfigurationsmenii rufen Sie bitte den
Meniipunkt Portweiterleitung auf. Hier wird die Port-Weiterleitung markiert und dann &
Benutzerdefinierten Dienst hinzufiigen angeklickt.

@ Viele Router bieten bereits eine Vorlage fiir die HTTP-Weiterleitung im
entsprechenden Menii. Weitere Informationen entnehmen Sie bitte dem Handbuch

Ihres Netzwerkgerates.

Nun erscheint das folgende Fenster:

Benutzerdefinierte Dienste bei der Portkonfiguration

Dienstname |H'I'I'F’

Dienstyp TcP +|

Erster Fort [s0 (Bereich 1 bis 65534)
Letzter Port [0 (Bereich 1 his 65534)
IP-Adresse des Servars 192 [168 |1 |z

Ubernehmen | Abbrechen |

¢ Der Dienstname ist optional. SinngemaR sollte er HTTP lauten.

e Diensttyp muss zwingen TCP lauten.

e Der erste Port muss zwingend Port 80 lauten. (Lautet dieser Port anders, so muss er bei
der Eingabe der URL stets hinzugefligt werden)

e Die IP-Adresse des Servers muss zwingend die IP-Adresse des Intrexx PC/Servers sein. In
unserem Beispiel hat dieser die feste IP-Adresse 192.168.1.2.
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3.2.2.

Bestatigen Sie die Einstellung mit Ubernehmen. Die Portweiterleitung ist nun aktiv. Ihr
Portal sollte nun tber den DynDNS Namen/Portalname (iber das Internet erreichbar sein.

In unserem Beispiel:
DynDNS Name = unitedplanet.dnsalias.com
Portalname = Compact

Die Adresse fiir den Browseraufruf lautet nun:
@ http://unitedplanet.dnsalias.com/Compact

DynDNS Dienst auf dem Router einrichten

Damit Ihr DynDNS Name auch dauerhaft verwendet werden kann, muss der DynDNS
Account auch dem Router mitgeteilt werden. Nur so sendet dieser stets die aktuelle
externe IP an den Service. Verbinden Sie sich auf das Web-Interface lhres Routers. Im
Router-Konfigurationsmenti rufen Sie bitte den Menipunkt Dynamische DNS auf.

Das folgende Fenster wird angezeigt:

configuration ossistant
& Rengathax™ Mew Wimlnss N (Gigobi Bouior

NETGEAR g

= Dynamizches ONS

DO D W wnn

DO Artmed e wen LhmLNS g w
Hosmams

Ubmirstenen | Abbrechen | Shulos wiesnger

LN Garata

Elngtallungen &lchem

WiAH Konfiguration
LANI"Kamtiguration

Datanwerkahrsanzelqe

In unserem Beispiel muss der DynDNS Dienst mit einem Hakchen aktiviert werden.
Unter DDNS-Anbieter wihlen Sie bitte & www.DynDNS.org.

Der Hostname entspricht der in 3.2 vergebenen Wunsch-Domain. In unserem Beispiel
lautet dieser unitedplanet.dnsalias.com. Der Benutzername und das Passwort entsprechen
dem Login fur die i) www.DynDNS.org Seite. Bestdtigen Sie die Einstellung mit
Ubernehmen. Der DynDNS Account wird nun von lhrem Server permanent mit der
aktuellen externen IP-Adresse versorgt.

Anmerkung: Sollte lhr Router kein DynDNS unterstiitzen, gibt es die Mdglichkeit eine
kleine Software auf dem Intrexx PC/Server zu installieren, welcher die DynDNS Funktion
des Routers ersetzt.

Weitere Informationen entnehmen Sie bitte folgendem Link:

@ http://www.dyndns.com/support/clients/
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5.1.

Mobiler Zugriff mit dem Smartphone

Generell lasst sich das Musterportal von Intrexx Compact Uber die meisten aktuellen
Smartphones per Browser aufrufen und darstellen. Auch alle selbst erstellten Portale
beinhalten automatisch die Layouts fir mobile Endgerate.

Anmerkung: Bei alteren mobilen Endgerdten kann es bei der Darstellung des Portal-
Layouts zu Problemen kommen. Demndchst wird es ein universelles Layout per Online-
Update geben, welches als Universalvorlage fiir alle Smartphones geeignet ist (Stand
April 2010).

Sollten Sie Ihr Portal wie zuvor beschrieben angelegt haben, kénnen Sie dieses nun auch
von lhrem Smartphone unter der URL & http://unitedplanet.dnsalias.com/Compact
erreichen.

Allgemeine Hinweise zum Thema Sicherheit

Ihr Unternehmensportal ist nun flir den Geschaftsbetrieb eingerichtet. Um Ihre Daten vor
dem Zugriff durch unbefugte Dritte zu schitzen, sollten Sie folgende Hinweise zum
Thema Sicherheit beachten:

Fir die Portalsoftware Intrexx gilt: Alle Benutzer sollten Uber sichere Kennwdrter
verfligen. Spielen Sie stets die aktuellen Patches und Hotfixes fiir Intrexx ein. Starten sie
dafiir den Portal-Manager und wahlen Sie das Menu Extras / Softwareaktualisierung.

In diesem Dialog klicken Sie bitte auf & Weiter, um mit der Uberpriifung zu beginnen.
Fiihren Sie anschlieBend ggf. die Installation der Updates durch.

Sicherheit des Intrexx PC/Server Betriebssystems

Bitte achten Sie stets darauf, dass samtliche aktuellen Updates/Sicherheitsupdates lhres
Betriebssystems installiert sind. Fur samtliche Betriebssysteme von Microsoft werden die
aktuellen Sicherheitsupdates immer jeden zweiten Dienstag eines Monats veroffentlicht.
Priifen Sie zusatzlich, ob die automatischen Updates lhres Betriebssystems aktiviert sind.

Unter Windows XP: Uber Start / Systemsteuerung / Automatische Updates gelangen Sie zu
den Optionen fiir automatische Updates. Hier sollten Sie Automatisch (empfohlen) wahlen.

Unter Windows 7 wahlen Sie Start / Systemsteuerung / Windows Update Einstellungen
dndern. Hier sollte unter Wichtige Updates die Option Updates automatisch installieren
(empfohlen) gewahlt werden.

Des Weiteren sollte eine Firewall aktiviert bzw. installiert sein. Windows Betriebssysteme
verfligen ab Windows XP Uber eine integrierte Firewall, die i.d.R. automatisch aktiviert ist.
Sie sollten allerdings sicherheitshalber noch einmal priifen, ob die Firewall aktiviert ist.

Unter Windows XP: Zu den Optionen fiir die Firewall gelangen Sie uber Start /
Systemsteuerung / Windows Firewall. Hier sollten Sie Aktiv (empfohlen) wahlen.

Unter Windows 7 wahlen Sie Start / Systemsteuerung / Windows Firewall / Windows-Firewall

ein- oder ausschalten. Hier sollten alle drei Auswahlméglichkeiten auf Windows-Firewall
aktivieren gestellt werden.
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5.2.

Bitte beachten Sie, dass lhr Unternehmensportal eventuell aufgrund einer Firewall-
Regelung nicht per Browser aufgerufen werden kann. Priifen Sie hierzu die Funktionalitat
mit eingeschalteter Firewall und passen Sie die Einstellungen ggf. an.

Alle Benutzerkonten lhres Betriebssystems sollten generell mit einem komplexen
Passwort (Buchstaben gro3 und klein, Zahlen, Sonderzeichen) geschiitzt sein. Achten Sie
vor allem darauf, dass die Benutzer Administrator (unter Windows) bzw. root (unter
Linux/Unix) ein Passwort haben.

Ihr Betriebssystem sollte durch eine Antivirensoftware zusatzlich vor Viren, Trojanern, etc.
geschitzt sein, um so eine dauerhafte Sicherheit Ihres Systems zu gewdhrleisten.

Sicherheit intern/extern
Fir den internen Betrieb des Unternehmensportals sind die Sicherheitsanforderungen
aus den Punkten 5 und 5.1 zu beachten.

Fir den externen Zugriff auf ein Unternehmensportal sollte Ihr Netzwerkgerat Uiber eine
Firewall verfligen. I.d.R. sollte dies der Fall sein. Die meisten Internet-Router haben diese
standardgemaB integriert und aktiviert. Jeder Zugriff von auBen nach innen ist damit
geblockt. Erst das Definieren von bestimmten Regeln ermdglicht den externen Zugriff auf
das interne Netzwerk (siehe 3.2.1).

& Der Datenverkehr ist in diesem gezeigten Szenario nicht verschliisselt. D.h. die
Kommunikation zwischen Client & Intrexx PC/Server von aufen nach innen kann
durch eine sog. Man-in-the-middle-Attack abgehort werden.

Zusatzliche Sicherheit wirde durch die Verwendung einer sicheren VPN-Verbindung
(Virtuelles Privates Netzwerk) zum Server entstehen.

Hierzu ist aber zusatzlicher Konfigurationsaufwand sowohl auf Client- als auch auf Server-
Seite notig.

& Ab Windows XP haben Sie die Méglichkeit, dies ohne Zusatzsoftware zu realisieren.
Die Clients erhalten somit erst dann Zugriff auf das Portal, wenn sie sich mittels
VPN-Verbindung zum Intrexx PC/Server verbunden haben. Diese Verbindung ist
verschlisselt und bietet somit eine deutlich hdhere Sicherheit.

1 ] Eine kostenlose Zusatzsoftware fur VPN-Verbindungen gibt es z.B. von ,Open VPN”
@ http://openvpn.net/ flr verschiedene Windows sowie Linux/Unix
Betriebssysteme.

Eine weitere Mdglichkeit, die Sicherheit der externen Verbindung auf den Intrexx
PC/Server zusatzlich zu erhdhen, besteht durch die Verwendung von digitalen
Zertifikaten. Dabei wird das Portal nicht wie hier beschrieben Uber das http-Protokoll (also
%] http://localhost/Compact) sondern Uber https (@ https://localhost/Compact)
aufgerufen.

Offiziell anerkannte digitale Zertifikate sind kostenpflichtig und die technische
Umsetzung erfordert professionelle Kenntnisse im Bereich Netzwerktechnik.
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